AKSARAY UNIVERSITESI
BILGI iSLE DAIRE BASKANLIGI
2021 YILI FAALIYET RAPORU

Ocak 2022



Icindekiler

TABLOLAR ...ttt sttt sb et re e be e nre s 4
SEKILLER .....ovuitititeiiictete ettt sttt s s bbb s s 4
TANIMLAR L.ttt b e sb et sr e beenbeennenneas 4
Antispam Sahte ve reklam iceren toplu e-posta engelleme yazilimi.............ccccvenenee. 4
ULAKNET Ulusal AKademik AG.......ccoiiuiiiiiiiiieiieiisie et 4
SIP  SOME ISIEM METKEZI.......ocecvvieececieie et 4
USOM  Ulusal Siber Olaylara Miidahale Merkezi............cccooiiiiiiiiiiiciiiiie, 4
I- GENEL BILGILER .....cooooiiiiiiiiiiiiieeisesiesisss s 6
1.1, MISYON VB VIZYON....oiiiiiiiieciie sttt sttt st ene e ne e 6
1.2. Yetki Gorev ve SorumluluKIar.........cocoiiiiiiiiiieiie e 6
1.2.1. Bilgi Islem Daire BaskanliZinin gorevIeri: .....c.cocovoveeveverevceererererieeeeeierenae, 6

1.3. Idareye Iliskin BilIler ........ccccvovrurueviriiirceeieieeieceere et 8
1.3.1. FIZIKSEL YD1 cuvviiiiiiiiiiiiiiie ettt 8
1.3.2. TesKilat SEMAST .....ccuvvvieiiiiiic e re e e e s 9
1.3.3. Bilgi ve Teknolojik KaynakIar.............cccoeiiiiiiiiiiiseseees 10

1.4, InSan KayNaKIars .........cccvocueviveeveiieeeiesceeescie st 11
1.4.1. Personel SAYIST .....cveiiiiiiiiiiiie i 11
1.4.2. Personelin EZitim DUrumu...........cccooeiiiiiniinicie e 11
1.4.3. Personelin Hizmet SUreleri .........ccooveiiiiiiiiiiiiiece e 11
1.4.4. Personelin Yas Itibariyle Dagilimi..........ccccovrererriireiiiersicreieeesesse e 12

1.5, Sunulan HIZmELIEr ........oooiiiiiiei e 12
1.5.1. Ag (Network) ve Sunucu Yonetimi Hizmetleri ........c.ccovvveiiiniiiiciiiennns 12
1.5.2. Web Hizmetleri BiriMi.........ccocoiiiiiiceeese e 13
Personel: 1. Zekeriya URASOGLU .........cccovvvieiueiieeeiiecieseeeeiesesseeseie s, 13
1.5.3. Yazilim HiZmetleri......cccooiuiiiiiiiiiiii e 14
1.5.4.- Teknik Servis HIZMELIEri ........ccocviiiiiiiicce e 16
1.5.5. Kamera ve Izleme Sistemleri Birimi Hizmetleri.............ccccccoeevvvevecenennne. 16
1.5.6. Elektronik Belge Yonetim Sistemi (EBYS) Hizmetleri...........ccccooenieennens 17
1.5.7. Akilli Gegis Sistemleri (AGS) Birimi Hizmetleri...........ccccoeniiiiiiniinnnnns 17
1.5.8. Siber Olaylara Miidahale Birimi Hizmetleri..........ccccocooiiiiiiiiiiiiiiicn, 18
1.5.9. Idari HIZMELIET ....cvcvveveveveeeeeieeee ettt 19
1.5.9.1 Satin Alma Hizmetleri..........ccvviiiiiiiiiiiiieee e 19

1.5.9.2 Tasinir Kayit ve Kontrol Hizmetlert ...........ccoovvviiiiiiicicees 19



1.5.10. Diger HIZmetIer........ccveiiiiiiiiiiciicc s 20

1.5.10.1. Bilgi Glivenligi Hizmetleri........cccoocvviiiiiiiiiiiiiie e 20

1.6. Yonetim ve I¢ KOntrol SIStEM .....vviveeiieieieececee s eeete et s s 20
I- AMAGC ve HEDEFLER ......ooiiiiiiiiii e 21
2.1. Idarenin Amag ve Hedefleri.......coovvivivcieieceeeeeee et 21
2.2. Temel Politikalar ve ONCElIKIET ...........ccooveveeeeeeeieeeeeeeee e eeeee e e 21
I1l- FAALIYETLERE ILISKIN BILGI VE DEGERLENDIRMELER ...................... 21
3.1 Mali BIIGHIET .. 21
3.1.1. Biitge Uygulama Sonuglart ..........ccooeriiiiiiiiiiiiiienceeeee e 22

3.2. Performans Bilgileri........ccoovoiiiiiic e 22
3.2.1. Birim Faaliyetleri .......ccoeiveiieiic e 22

IV- KURUMSAL KABILIYET ve KAPASITENIN DEGERLENDIRILMESI ........ 23
O B O 31151 111 /4 1= SRRSO 23
4.2, ZAYHIKIAT ..ot 23
4.3, DeZrlendirine ........ccceeveiuieiiiiiiiieite e 23
V- ONERI VE TEDBIRLER .......coceiiiiiiiiieieiiieicisse e ssns 23

IC KONTROL GUVENCE BEYAN I .....oiviiieiiicieece et 24



TABLOLAR

Tablo 1 - Hizmet AlaNalari........c.ccocveiiiieiieiieie et nnes 8
Tablo 2 - Sistem ve Arsiv Odalari.........c.coveiiiiiiiiiie et 8
Tablo 3 - BIlQIiSAYArIar........c.cccveiiiieiece e 10
Tablo 4 - Diger Bilgi ve Teknolojik Kaynaklar ...........cccccceveveivinieiniieiicce e 10
Tabl0 5 - PErSONEl SAYISI...cuviiuiiiiiiiiieeiiesie e sie sttt saa e sreeae e 11
Tablo 6 - Personel EZitim DUIUMU .......ccviiiiiiiiiiiiicseeeeeeee e 11
Tablo 7 - Personelin Hizmet STUIEIEri ........ccvevveiieiiniiiiisieeceeese e 11
Tablo 8 - Personelin Yag DagilimiI ........c.ccoeouiiiiieiiniiiiinisecceee e 12
Tablo 9 — Yeni Yapilan Network Hizmetleri ..........ccocovviviiiiiiiiiiiic e 13
Tablo 10 - YAZIIIMIAT ...ocvviiiiiiiiic e 15
Tablo 11 - Teknik Servis ISlem Say1lart..........ccccovveevieriieiieeee s 16
Tablo 12 : ULAKNET ve SIP Tarafindan Bildirilen Zaafiyetler............cccocoevvrevernnen 18
Tablo 13 - Satin AIM LIStEST ...veiveivirieiieiiieieie st 19
Tablo 14 - BUtge GIAETLEri....ccuvciviiieiicii e 22
SEKILLER

Sekil 1- Teskilat SEMAST .....ciiiiiiii i 9
TANIMLAR

EBYS Elektronik Belge Yonetim Sistemi

Antispam Sahte ve reklam igeren toplu e-posta engelleme yazilimi

ULAKBIM  Ulusal Akademik Ag ve Bilgi Merkezi
ULAKNET Ulusal Akademik Ag

SOME Siber olaylara miidahale ekibi
SiP Some Islem Merkezi
USOM Ulusal Siber Olaylara Miidahale Merkezi

YETKIM Yiiksek egitim ve Ogretim kurumlart ig¢in Kimlik dogrulama ve
yetkilendirme altyap1 hizmeti



SUNUS

AB Ulusal Programi ve onbirinci Kalkinma Plan1 kapsaminda kamu ydnetiminin
gelistirilmesi ve vatandas odakli, kaliteli, etkili ve hizli hizmet sunabilen; esneklik, saydamlik,
katilimeilik, hesap verme sorumlulugu, 6ngoriilebilirlik gibi ¢agdas kavramlari benimsemis bir
anlayisa, yapiya ve isleyise dayanan bir sisteme doniistiiriilmesi gerekli kilinmistir. 5018 sayili
Kamu Mali Yonetimi ve Kontrol Kanunu’nun yayinlanmasiyla beraber veri ve bilgiye dayali
bir yonetimin gerekliligi, kaynaklarin etkin bir sekilde kullanilip kullanilmadiginin izlenmesi
ihtiyac1 s6z konusu olmustur. Bilgi teknolojilerinin yonetimi kurumlarin beyni niteliginde olup
stirekli bir iyilestirme ve gelistirme siireci iginde olmalidir. Bu anlamda teknolojik degisimi ve
gelisimi takip edebilen, kamu kaynaklarini verimli ve etkili kullanabilen ve hizmetten
faydalanan kesime, alan ile ilgili firsatlar sunabilen bir bilgi islem yapisinin olugmasi
liniversitemizin evrensel hedeflerine ulagsma noktasinda bir kdse tas1 konumundadir.

Aksaray Universitesi kuruldugu 2006 yilindan itibaren bilim ve teknolojiyi en iist
diizeyde kullanma vizyonu ile hareket etmistir. Bu vizyonu gergeklestirmek, saglam bir bilisim
alt yapistyla miimkiindiir. Bilgiye ulasmanin bir¢cok yolunun oldugu giiniimiiz Tiirkiye’sinde
rekabet eden ve siirekli gelisen bir {iniversite olmak baskanligimizin sorunluluklarini da
artirmaktadir. Ureten bir iiniversite olabilmek adina yeterli alt yap1 hizmetinin sunulmasi
baskanligimizin en 6nemli gérevlerindendir.

Bilgi Islem Daire Baskanlig olarak, {iniversitemize ait tiim birimlerin Bilgi teknolojileri
konularinda ki ihtiyaglarinin, yazilim ve donanim hedeflerinin giivenli, kaliteli ve ekonomik
olarak karsilanmasini saglamak i¢in ¢calismak dncelikli amacimizdir. Bu siirecte temel ilkemiz
iniversitemizin gelisim vizyonuna hizmet etmektir. Bu sebeple baskaligimiz hem mevcut
sistemlerin en verimli sekilde degerlendirilmesi hem de yeni teknolojileri takip konusunda
stirekli bir Ar-Ge mantigiyla ¢alismalarini siirdiirmektedir.

Saban USTA

Bilgi Islem Daire Bagkani



I- GENEL BIiLGILER
1.1. Misyon ve Vizyon

Misyon

Bagkanligimizin misyonu tiim paydaslarin ihtiyaglarina odaklanarak, bilgi ve
teknolojiyi kullanabilen, rekabetgi, girisimci, yenilik¢i atilimlarla bélge ve tilkenin ekonomik,
sosyal ve kiiltiirel gelisimine katki saglayabilecek nitelikli insan giicii yetistirmektir.

Vizyon

Universite - sanayi - toplum isbirligi temelinde evrensel diizeyde faydali bilgi ve yenilik
iireterek, bilim ve teknolojinin gelisimine ortak olan bir {iniversite olmaktir.

1.2. Yetki Gorev ve Sorumluluklar

Yiiksekogretim Ust Kuruluglar1 ile Yiiksekdgretim Kurumlarinin Idari Teskilat:
Hakkinda 07.10.1983 tarih ve 18288 sayili Resmi Gazete ’de yayimlanan 124 sayili Kanun
Hiikmiinde Kararnamenin 34. maddesi uyarinca kurulan Bilgi Islem Daire Baskanlig
iiniversitemiz teskilat yapisindaki yerini almistir.

1.2.1. Bilgi Islem Daire Baskanhginin giorevleri:

1.2.1.1. Ag (Network) ve Sunucu Yénetimi Birimi:
Ag (Network) ve sunucu yonetimi biriminin gorevleri;

e Universitenin genel bilgisayar ag hizmetlerinin kaliteli ve kesintisiz
isletilmesini saglamak,

e Mevcut ag yapisini yoneterek, ag giivenligini saglamak,

e Ag haritasin1 hazirlamak,

e Universite biinyesindeki yeni kablosuz internet erisim alanlar1 kurmak, buradaki
cihazlarin kontrolii ve kablosuz internet erisimi servisinin stirekli aktif durumda
bulunmasini saglamak,

e Universite i¢in yeni projelerin hazirlanmast, ag altyapis1 ve kablolama gibi gorev
alanina giren isler i¢in rapor ve sartname hazirlanmasi gorevlerini yiirtitmek.

e Universitemizde hizmet veren tiim bilgi sistemlerinin bulundugu sunucularin
kurulum, glincelleme, giivenlik ve sistem yazilimi islemlerini gerceklestirmek,

e Sistem odasinda bulunan tiim sunucular1 ve internet servislerini yonetmek,
sunucularin kurulum, giincelleme ve yedeklerinin alinmasini saglamak,

e Universitemiz 6grenci ve personeline yonelik kurumsal e-posta hizmetlerini
yiirlitmek.

e Antiviris ve antiSpam sistemlerini yoOnetmek, istek iizerine haberlesme
listelerini olusturmak ve stirekliligini saglamaktir.



1.2.1.2. Web Hizmetleri Birimi:
Universitemizde kullanilan web sayfalarinin yazilim ve tasarim islerinin yiiriitiilmesi,
birimlerin web sayfalarini giincellemelerine destek verilmesi,

1.2.1.3. Yazilm Hizmetleri Birimi:

Universitemizin ihtiya¢ duydugu yazilimlarin imkanlar 8lciisiinde gelistirilmesi veya
satin almmmasi siireglerinin  yiiriitiilmesi, satin alman ve gelistirilen yazilimlarin
stirdiiriilebilirliginin saglanmasi,

1.2.1.4. Teknik Hizmetler Birimi:

Tiim birimlerimizin bilgisayar ve c¢evre aygitlart ile ag iletisimi konusunda yasadigi
yazilim ve donanimsal teknik arizalara miidahale edilmesi, bilgisayar kurulum, giincelleme,
virlis koruma, teknik destek vb. islemlerin yapilmasi/yaptirilmast,

1.2.1.5. Kamera ve izleme Sistemleri Birimi:

Universitemizdeki giivenlik tedbirlerine destek olmasi amaciyla bina ve kampiis igi
kamera goriintiileme islerini yiirlitmek. Gortintili izleme odas1 ve kamera sistem odast ile ilgili
faaliyetleri ytiriitmek.

1.2.1.6. EBYS Birimi :
EBYS ile ilgili sunucu, sistem, kurulum, kullanict ve tanimlama is ve islemlerinin
yiiriitiilmesini saglamak.

EBYS ile ilgili olusan arizalarin takibini yapmak. E-imza temin siireglerini yiiriitmek.

1.2.1.7. Akill Gegis Sistemleri Birimi
Universitemiz kampiisiinde ihtiya¢ duyulan noktalara akilli gecis sistemi kurmak ve
sistemin ¢alismasini saglamak.

1.2.1.8. Siber Olaylara Miidahale Ekibi (SOME) Birimi

e Kurumda bulunan Giivenlik Duvarini yonetmek, bilisim sistemlerini olusturan ag
altyapilarina, donanim, yazilim ve uygulamalarina yapilan saldirilarin ve giivenlik
aciklarinin tespit edilip giderilmesi ve tiim bu islemlerin raporlanmasi gorevlerini
yiiriitmek.

e Ulusal Siber Olaylara Miidahale Merkezini (USOM) takip ederek giincel acik ve
zafiyetlerle ilgili bilgilere ulasip bu zafiyetleri gidermek.

e Ulaknet-Ulakbim tarafindan raporlanan zafiyetleri gidermek.

e Bilgi giivenligi politikalar1 i¢in gerekli olan sizma testlerini yaptirmak, raporlanan
zafiyetleri gidermek ve dogrulama iglemlerini yapmak/yaptirmak.

1.2.1.9. idari Hizmetler Birimi

Kurum i¢i veya iligkide bulundugumuz kurum ve kuruluslarla (Sirketler, Ulaknet,
Telekom, DMO vb.) birlikte yiiriitilen islerde iletisim, personel islemleri, yazismalar,
baskanliga ait biitge, ayniyat, satin alma ve ihale asamalarinin takibini yapmak, tasinir kayit

islemlerini yiirlitmek.
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1.2.1.10. Diger Hizmetler

Universitemizin ihtiya¢ duydugu diger bilisim hizmetlerinin yiiriitiilmesini saglamaktir.

1.3. Idareye iliskin Bilgiler
1.3.1. Fiziksel Yapt

1.3.1.1. Personel Hizmet Alanlan
Tablo 1 - Hizmet Alanalar

Sayisi(Adet) Alani(m?) Kullanan Sayisi (Kisi)
Daire Baskani Odas1 1 47,35 m? 1
Miidiir Odas1 1 23,27 m? 1
Calisma Ofisi 9 245,43 m? 8
Teknik Servis 1 23,27 m? Ortak kullanim alani
Toplant1 Odas1 1 47,35 m? Ortak kullanim alani
Cay Ocag1 1 22,20 m? Ortak kullanim alant
Toplam 14 372,18 m? 10
1.3.1.2. Sistem ve Arsiv Odalari
Tablo 2 - Sistem ve Arsiv Odalari
Sayisi(Adet) Alani(m?) Kulla(r;zﬁaylsl
Ana Sistem Odasi 1 68,66 m? -
Kamera Izleme Odasi 1 24,34 m? -
Kabin (Network) 1 11,75 m? -
Depo / Arsiv 2 28,59 m? -
FKM([s siirekliligi) Sistem Odast 1 15 m? -
Toplam 5 148,34 m? -




1.3.2. Teskilat Semasi
Sekil 1- Teskilat Semast

Saban USTA
Daire Bagkani

Tuncer GEVENC
Sube Midiiri

Giilfidan ATES
Sekreter

Network ve Aj
Hizm etleri Birimi

Elektronik Belge
Ydnetim Sistemi (EBYS)

Kamera/Karth Gegis
Sistemleri Birimi

Teknik Servis
Hizm etleri Birimi

Sevket DEMIRCI
Programa

Furkan AL TINKAYNAK
Mishendis

Hiima ONLD
Mithendis

Ismail SAVRAN
Mahendis

Gilfidan ATES
Bilg. Isletmeni

Furkan ALTINKAYNAK
Mithendis

Sevket DEMIRCI
Programa

1. Zekeriya URASOGLU
Teknisyen

Adnan SENER
Tekniker

Ismail SAVRAN
Mahendis

Siber Olaylara
Miidahale Ekibi

Yazilhm Birimi

idari Hizm etler
Birimi

Web Birimi

Sevket DEMIRCI
Programa

Hiima ONLO
Mithendis

Ismail SAVRAN
Mahendis

Hiima UNLO
Mishendis

Ismail SAVRAN
Miihendis

Furkan AL TINKAYNAK

Miihendis

Giilfidan ATES
Bilg. isletmeni

1. Zekeriya URASOGLU
Teknisyen

Basak SAGLAM
Tekniker



1.3.3. Bilgi ve Teknolojik Kaynaklar

1.3.3.1. Bilgisayarlar
Tablo 3 - Bilgisayarlar

Masaiistii Tasinabilir Bilgisayar
Bilgisayar Sayisi (Notebook)
Daire Baskan1 Odast 1
Miidiir Odast 1
Calisma Ofisi 7
Teknik Servis
Toplant: Odast 2
Toplam 11
1.3.3.2. Diger Bilgi ve Teknolojik Kaynaklar
Tablo 4 - Diger Bilgi ve Teknolojik Kaynaklar
Cinsi Idari Egitim Amaglt | Arastirma
Amagcli(Adet) (Adet) Amach (Adet)
Sunucular 10 10
Depolama Unitesi 11 0
Kablosuz Erigim Cihaz1 2 0
Merkezi Kontrolor Cihazi 1 0
Faks 1 0
Tarayicilar 4 0
Yazicilar 9 0
Telefon 12 0
Kesintisiz Gii¢ Kaynagi 4 0
Kompresor 1 0
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1.4. insan Kaynaklari

1.4.1. Personel Sayist

Tablo 5 - Personel Sayist

Personel Genel Idari Teknik Akademik Toolam
Hizmetler Hizmetler Personel P
Kisi Sayisi
3 7 0 10
Yizde %30 %70 %0 %100
1.4.2. Personelin Egitim Durumu
Tablo 6 - Personel Egitim Durumu
[kdgretim Lise On Lisans Yiiksek Toplam
Lisans Lisans
Kist ; 1 2 5 2 10
Sayisi
Yiizde 910 9020 9650 920 %100
1.4.3. Personelin Hizmet Siireleri
Tablo 7 - Personelin Hizmet Siireleri
0O - 3|4 -6|7 - 10{11 -15|16 - 20|21 - | Toplam
Yil Yil Yil Yil Yil Uzeri
Kist 0 3 2 2 1 2 10
Sayist
Yizde %0 %30 %20 %20 910 9620 96100
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1.4.4. Personelin Yas Itibariyle Dagilim

Tablo 8 - Personelin Yas Dagilumi

21-25 26-30 31-35 36-40 41-50 51- Ugeri Toplam
Yas Yas Yas Yas Yas
Kisi Sayist | - 1 2 4 2 1 10
Yiizde - %10 %20 %40 %20 %10 %100

1.5. Sunulan Hizmetler
15.1. Ag (Network) ve Sunucu Yonetimi Hizmetleri
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Tiirkiye'deki yiiksek egitim ve arastirma kurumlart i¢in kimlik federasyonu olan ve
Tiibitak Ulakbim tarafindan isletilen YETKIM federasyonuna, ilgili sunucu alt yapis
tamamlanarak kimlik saglayici olarak katilim saglandi.

Yeni bir veri depolama ve yedekleme iinitesi temin edilerek sistemlerle entegre
calisacak sekilde devreye alinmistir. Bu sayede verilerin giivenligi {ist diizeye ¢ikarilip
yiiksek performans da elde edildi.

Yedekleme yazilimi degistirilerek yeni sistemlerle uyumlu calisacak sekilde devreye
alindi.

Ulakbim-Ulaknet ile goriisiilerek asu.edu.tr domaini i¢in Eduroam’da yetkilendirme
yapildi.

Ogrenci E-Posta sunucusu i¢in daha éncesinde demo g¢alismasi yapilan agik kaynak
kodlu antispam giivenlik yazilimi1 devreye alindi.

Akademik tegvik otomasyonu i¢in talep edilen sunucu hazirlanarak talep edilen izinler
ve erisimler verildi.

Sunucularda isletim sistemi giincelleme ¢aligmalar1 yapildi.

Firma ve birimlerin talepleri dogrultusunda sanal sunucu agilarak hizmet verildi.
Lisans ve destek paketleri biten sanallastirma sistemi, yedekleme sistemi ve giivenlik
duvarmin lisans yenilemesi yapildi.

Giivenlik duvar tizerinde giincelleme ¢alismasi yapildi.

E-posta sisteminde personeller i¢in talep edilen hesaplar agilmis olup, e-posta ile ilgili
problemler giderildi.

Y1l icerisinde arizalan data ve fiber uglarina yerinde miidahale yapilarak sorunlarin
diizeltilmesi ayrica uzaktan yardimla kisinin ag baglanti problemlerinin giderilmesi
hizmetleri saglanmistir. Ayrica arizalanan switchler tespit edilerek yenileriyle
degistirildi.

Stiresi dolan SSL sertifikalar1 yiiklii sunucularda yenisi ile degistirilmisdi.

Yeni yapilacak olan binalarin data ucu sayisi ve kabinlerin konumu, kablolamanin
tiirleri ile ilgili Yap1 Isleri Teknik Daire Baskanlig ile koordineli sekilde ¢alismalar
yapildi.



Asagida belirtilen binalara ag hizmeti verebilmek icin elimizde bulunan kenar
anahtarlar konfigiire edilerek kabinlere montaji yapilmis Aksaray Universitesi agina
dahil edilmistir. Ayrica asagida belirtilen u¢ sayist kadar muayene islemi
gerceklestirildi. Merkezi yoOnetilebilen kablosuz erisim cihazi  sayist  58’e
yiikseltilmistir. Stand Alone g¢alisabilen cihazlarla da ¢esitli lokasyonlarda kablosuz
internet hizmeti saglandi.

Tablo 9 — Yeni Yapilan Network Hizmetleri

Ag Hizmetine Eklenen Binalar | Data Ug Sayisi Fiber Core Sayis1 | Montajlanan

Switch Sayisi

Teknik Bilimler MYO 48 Cat6 Data ucu 1

Personel: Sevket DEMIRCI, Furkan ALTINKAYNAK, Hiima UNLU

1.5.2. Web Hizmetleri Birimi

Gorev Tanimai:

Web c¢alisma grubu, iiniversitemiz web sayfasini hazirlamak ve diizenli olarak

giincellemekle sorumludur. Universitemizdeki akademik-idari birimlerin ve etkinlik
organizasyonlarina yonelik olusturulan web sayfalarinin yayinlanabilmesi i¢in web alan1 agma
ve agilan bu alanlarin kullaniminin sorunsuz yiiriitiilebilmesi igin teknik hizmetlerin verilmesini

saglamaktir.

Web Alani1 Kullanim Sekli ve Kurallar ile ilgili kilavuz hazirlayip bunu birimlerin web

sayfalarin1 hazirlayan sorumlularina anlatmak ve bu konuda yardimci olmak.

Personel: I.Zekeriya URASOGLU
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1.5.3. Yazilim Hizmetleri

Gorev Tanimai:

Aksaray Universitesi birimlerinin ihtiyaglarmi karsilayabilecek isin niteligine uygun
yeni yazilimlar gelistirmek, var olan yazilimlar giincellemek ve iiniversitemizdeki yazilim
satin alma stireglerini takip etmek i¢in gerekli siire¢ yonetimleri yapilmaktadir.

Personel: Hiima UNLU, ismail SAVRAN

1) Firmalardan temin edilen yazilimlar i¢in sistemlerin siirdiiriilebilirligi i¢in yazilim
dokiimantasyonlari talep edilmis, bir kisim dokiimanlar yazilim birimi tarafindan tretildi.

2) Yazilim is siireglerinin takibi icin Redmine sistemi iizerinden dis veya i¢ kaynakli
yazilimlar ile ilgili siireg, dokiimantasyon takipleri yapilmaya devam edildi.

3) ATOSIS (Akademik Tesvik Sistemi) Hizmet alim1 gerceklestirildi.

4) Firmalarla yapilan tiim Sozlesmelere Gizlilik ve Givenlik ile ilgili KVKK
gereksinimlerini saglayan maddeler eklendi.

14



Tablo 10 - Yazilimlar

BILGI YONETIM SISTEMI | ADRES ACIKLAMA

OBS https://obs.aksaray.edu.tr/ Q.grenm.lerlr.l. i ?glfl?}-ofgretlm faaliyetlerine iligkin
stireglerin ytirtitiildigii sistem

PBS http:/pbs.aksaray.edu.tr/ (Persone.l Bll.gl. Sl?te.ll‘l‘ll) UTHV?.rS.l.t?. alf'cvl(}er.mk ve idari
personeline ait idari siireglerin yiiriitiildiigii sistem

BAP http://bap.aksaray.edu.tr/ Um'vers'ltém.lz(.i.e" ) y},l'l‘kltu'len Bilimsel Arastirma
Projelerinini yiiriitildiigi sistem

AGS http://kgs.aksaray.edu.tr:81 (Akilli  Gegis Sistemi) Universitemizde kap1 gecis

sistemlerinin yonetildigi sistemdir.

WEB SAYFASI ADMIN
PANELI

https://www.aksaray.edu.tr

Web sayfa yonetim sistemi

(Elektronik Belge Yonetimi Evrak Dogrulama Sistemi)

EBYS EVRAK . e - <

DOGRULAMA https://e-belge.aksaray.edu.tr/ I{mver_snemlzde kullanilan EBYS'nin evrak dogrulama
sistemi

DERS DISI ETKINLIK ) ) Universitemizde secmeli ders olarak vyiiriitiilen ders digt

TAKIP http://kgs.aksaray.edu.tr:82/ etkinlik dersinin siire takip kontrol sistemi

YL VE DOKTORA

https://obs.aksaray.edu.tr/oibs/ogrsis/basvuru_

Yiiksek Lisans ve Doktora programlarina bagvuru

OTOMASYONU . yapmak tizere kullanilan sistem
login.aspx
SINAV DERSLIK ) . Universitemizde yapilan sinavlarda kullanilacak
PLANLAMA SISTEMI http://derslik.aksaray.edu.tr dersliklere yénelik planlama sistemi
UZEM https://uzem.aksaray.edu.tr/Account/LoginBef | Universirtemizde uzaktan egitim yontemiyle islenen
ore dersleri yiirtitmek tizere kullanilan sistem
KATOLOG TARAMA https://katalogtarama.aksaray.edu.tr/yordambt UmverSIEemlz Kutuphanes-mde bulunan kaynaklari
/yordam.php taramak tizere kullanilan sistem
MEZUN BILGI SISTEMI https://aksaray.edu.tr/mezun-bilgi-sistemi Z[sztr:l Ogrencilerimiz ile ilgili siireclerin takip edildigi
KUTUPHANE ILISIK ) . Universitemizde ilisigi kesilecek olan kullanicilara
KESME http://kddbiku.aksaray.edu.tr yonelik takip sistemi
Rehber http://rehber.aksaray.edu.tr/ Universitemiz telefon rehberi

Ogrenci E-POSTA

https://posta.asu.edu.tr/

Ogrencilerimizin e-posta siireclerinin yonetildigi sistem

Personel E-POSTA

https://posta.aksaray.edu.tr/

Universitemiz personellerinin e-posta siireglerinin
yonetildigi sistem

ERASMUS

http://erasmusanlasma.aksaray.edu.tr/public/

ikili Anlagma Takip Sistemi

SKS Etkinlik

http://sksetkinlik.aksaray.edu.tr

SKS tarafindan yonetilen etkinliklerin takibi i¢in
kullanilmaktadir.

Ek Ders Otomasyonu

http://ekders.aksaray.edu.tr

Ek Ders Ucretleri Hesaplama Sistemi

Yabanct Uyruklu Ogrenciler
Programu

http://isolisans.aksaray.edu.tr
http://isoyl.aksaray.edu.tr

Yabanci1 Uyruklu Ogrenciler Bagvuru Programi

BESYO

http://sbfozelyetenek.aksaray.edu.tr/

Beden Egitimi Spor Yiiksek Okulu Online Bagvuru
Sistemi

Glizel Sanatlar

http://guzelsanatlar.aksaray.edu.tr/

Giizel Sanatlar Online Bagvuru Sistemi

ASU Anket http://anketsistemi.aksaray.edu.tr Aksaray Universitesi Online Anket Sistemi
MEVLANA http://mevlanaanlasma.aksaray.edu.tr/ ikili Anlasma Takip Sistemi
ATOSIS https://atosis.aksaray.edu.tr/Account/Login Akademik Tegvik Sistemi
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1.5.4.- Teknik Servis Hizmetleri

Gorev Tanimai:

Universitemiz demirbaslarina kayith bilgisayar ve ¢evre aygitlar ile ag iletisimi

konusunda yasanilan yazilim ve donanimsal teknik arizalara miidahale edilmesi, bilgisayar
kurulum, giincelleme, viriis koruma, teknik destek, basit kablolama ve sahip olunan imkanlar
cercevesinde tamiri miimkiin olabilen aygitlarin elektronik bakim ve onarim islerinin yapilmasi
gorevlerini yiiriitmektedir. internet ve ag donanim1 sorunlarinda ag ve sistem grubu ile birlikte
koordineli olarak calisilmaktadir. Isletim sistemi ve ek programlarin  kurulumunda
Universitemizin lisansl yazilimlar1 kullanilir.

Bakim onarim istekleri Elektronik Belge Yonetim Sistemi {izerinden talep edilebilmekte

ve ilgili teknik servis personellerine aktarilmaktadir.

Personel: Ismail SAVRAN, Adnan SENER

1.5.5.1 2021 Yili Teknik Servis Bakim Tipine Gére Islem Sayilari
Tablo 11 - Teknik Servis Islem Sayilari

Sira No Islem Tipi Islem Sayis1
1 Format ve isletim sistemi kurulumu 715
2 Anti-viriis kurulumu ve viriis temizleme 143
3 Office ve EBYS kurulumu 763
4 Yazici ve Tarayici kurulumu 249
TOPLAM ISLEM SAYISI 1870

1.5.5. Kamera ve Izleme Sistemleri Birimi Hizmetleri

Yapi sleri Teknik ve Daire Bagskanligina bagl seraya 6 adet ip kamera montaji yapilip
kayit cihaziyla beraber devreye alindi.

Teknik Bilimler MYO’da bulunan analog kamera sistemi devre dis1 birakilip 19 adet ip
kamera montaj1 yapilmistir. Sistem kayit cihazi ile beraber devreye alindi.

Kampiis ana yerleskede bulunan merkezi kamera sisteminde genel bakim yapilmstir.
Bakim kapsaminda kamera, switch ve kayit cihazlarinin yazilimlar1 giincellenmistir.
Calismayan kameralar igin gerekli ¢alismalar yapildi.

Ilgili makamlardan gelen kamera goriintii kayitlart CD/DVD yoluyla iletildi.

Sorumlu Personel Sevket DEMIRCI, Furkan ALTINKAYNAK
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1.5.6. Elektronik Belge Yonetim Sistemi (EBYS) Hizmetleri
Sorumlu Personel: ismail SAVRAN, Giilfidan ATES

Elektronik Belge Yonetim Sistemi (EBYS), tiniversitemizde yazigmalarla ilgili biitiin
stireglerin bilgisayar ortaminda yapilmasina olanak saglayan programdir. EBYS ile gerek
kurum i¢i birimlerimiz arasi yazigsmalarimizi gerekse diger kamu kurum ve kuruluslari ile olan
yazigmalarimizin bilgisayar ortaminda yapilarak;

e Yazigmalarin standartlagsmasi yapildi,

e Yazigsmalarin sevk, paraf ve onay siirelerinin kisaltuldi,

e Harcanan emek, zaman ve kirtasiye maliyetlerinden tasarruf edildi,
e Yazigsmalarin saglikli bir sekilde arsivlenmesi saglandi.

1 Ocak 2016 da aktif olarak kullanilmaya baglanan EBYS programimiz aradan gecen
yillar icerisinde gerekli ihtiyaglar dogrultusunda yenilenmis ve sik sik giincellenmistir. EBY'S
programinin kullanima gegtigi giinden itibaren EBYS birimiz tarafindan telefon veya yerinde
onarmmlarla karsilasilan sorunlar giderilmistir. EBYS yetkilendirmeleri yine birimimiz
tarafindan sistem lizerinden alinan kayzitlar ile yapilmaktadir.

Universitemiz biinyesinde satin alman e-imza (sertifika ve kart okuyucu) sayis1 2021
yiliiginde 237’dir. Ayrica 1 adet e-miihiir sertifikasi alinmigtir. Kamu sertifikasyon Merkezinde
kisiye 0zel olarak tretilip gelen bu sertifikalarin aktiflestirilmesi EBYS birimimiz tarafindan
yapilmaktadir.

Dis Kurumlarla yiiriitiilen yazigmalar1 saglamak amaciyla Universitemiz Kamusal
Elektronik Posta (KEP) adresi (aksarayuniversitesi@hs01.kep.tr) PTT KEP tarafindan alinmis
olup 3 haftalik AR-GE calismas1 sonucunda Universitemize entegrasyonu tamamlanmistir.
Kamusal Elektronik Posta (KEP) iletisi alip, gonderme ile ilgili Yonetimimiz tarafindan
gorevlendirilmis kisilere egitim verilmistir. Ayrica Bagkanligimiz web adresinde giincel olarak
bu konu ile dokiimanlar yer almaktadir.

1.5.7. Akilli Gegis Sistemleri (AGS) Birimi Hizmetleri

e 2021 yili itibariyle 21443 kisi Akilli Kart Sisteminde kayitli bulunmaktadir. Bu kisiler
kampiis arag gegis sistemi, personel ve 6grenci bina giris sistemleri kullanildu.

e Akilli Gegis Sistemine entegre olarak ¢alisan Ders Disi  Etkinlik Faaliyeti
Uygulamasinin  bakim, onarim ve gilincellemesi yapilmistir. 1980 6grenci Ders Dig1
Etkinlik Dersi i¢in hazirlanan yoklama sistemi kullanildu.

e Kampiis Ana giris - ¢ikis kapilarinda Akilli Gegis Sistemi olarak adlandirilan arag
gecislerini otomatik olarak saglayan sisteme yeni kullanicilar eklenmis olup gegcis siiresi
biten kullanicilardan siire uzatim talebi olanlarin siireleri gerekli evraklari temin
edilerek stireleri uzatildi.

e Ariza s6z konusu olan kartli gecis kapilarinin bakim ve onarimi yapildi.
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Kart format cihazi eksik olan bina/fakiilteler i¢in yeni cihazlar temin edilmis olup aktif
kullanima alind.

Kampiis genelinde kullanilan kartli geg¢is kapilarinin bakim ve onarimi yapilmastir.
Sunucu tizerinde gerekli glincellemeler yapildi.

Sorumlu Personel: Furkan ALTINKAYNAK, I. Zekeriya URASOGLU, Sevket DEMIRCI

1.5.8. Siber Olaylara Miidahale Birimi Hizmetleri

Giivenlik zafiyetlerini en aza indirgemek i¢in kullanicilar belirli periyotlarla e-posta ve
duyurularla bilgilendirilmistir. Kurumumuzda kullandigimiz sistemlerle alakali
giivenlik glincellemeleri yapilmistir. Bu sistemlerle alakali yeni ¢ikan agiklar ve zararh
yazilimlar ile ilgili gelismeler yakindan takip edilip gerekli miidahaleler yapildi.

Son kullanic1 giivenligi amaciyla belirli periyotlarla gilincel olmayan isletim sistemi
kullanimina yo6nelik taramalar gergeklestirilmis ve tespit edilen cihaz/kullanicilar igin
gerekli diizenlemeler yapildi.

Ulaknet olta ve SIP (Some iletisim Platformu) tarafindan kurumumuza bildirilen
zafiyetler giderildi.

Tablo 12 : ULAKNET ve SIP Tarafindan Bildirilen Zaafiyetler

Ulaknet Olta Sistemi SiP(Some iletisim Platformu)
Gelen Siber Olay | Coziilen Siber Olay | Gelen Siber Olay | Coziilen Siber Olay
Sayisi Sayisi Sayis1 Sayisi
6 6 6 6

2021 Y1l Kurumumuza Bildirilen Zaafiyet Sayisi
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SIP(some iletisim platformu) tarafindan yapilan duyurular takip edilerek verilen bilgiler
dogrultusunda gerekli sikilastirma calismalar1 yapilmakta ve olasi saldirilar igin
onlemler alinmaktadir.
ISO 27001 tarafindan zorunlu kilinan Giivenlik Testi kurumumuz i¢in yaptirilmis olup
icerigi agagidaki gibidir:
o Internet Giivenlik Testi,
Yerel Ag Giivenlik Testi,
Kablosuz Ag Giivenlik Testi,
Web Uygulama Giivenlik Testi,
Mobil Uygulama Giivenlik Testi,
VOIP Giivenlik Testi,
Sosyal Miihendislik Giivenlik Testi,
Dagitik Hizmet Dis1 Birakma (DDOS) Testi,

O O 0 O O O O



Bu testler sonucunda toplam 24 adet bulgudan olusan zafiyetler tespit edilmis olup,
ivedilikle bu agiklar giderilerek devaminda dogrulama testleri de yaptirildi.

Sorumlu Personel: Sevket DEMIRCI, Furkan ALTINKAYNAK, Hiima UNLU

1.5.9. idari Hizmetler

1.5.9.1 Satin Alma Hizmetleri
2021 yilinda yapilan satin alma bilgileri ektedir;

Tablo 13 - Satin Alim Listesi

Akademik Tesvik Odenegi Siire¢ Yonetim Sistemi
Yazilimi

Bakim, Onarim Hizmeti Alimi

Bakim, Onarim, Iscilik Hizmeti Alimi
Bilisim Malzemesi Alimi

DMO Malzeme Alimi

DMO Yazilim Alim

EBY S(Elektronik Belge Yonetim Sistemi
E-Imza Alim1

Ekders Otomasyon sistemi Yazilimi

E-Miihiir Entegrasyonu ve E Devlet Belge Dogrulama

E-Posta Yazilimi1 Bakim ve Destek Hizmeti Alimi

E-Posta Zararl icerik engelleyici Lisans Alim1
Fiber Optik kablo Sonlandirma Isi
Giivenlik Testi Yaptirilmasi

Kamera ve Ekipmani Alimi

Kamera ve Teknik Servis Ekipmanlar1 Alinm
Kartli Gegis Sistemi Etiket Alimi

Kartli Gegis Sistemi Hizmet Alim1

Kartli Gegis Sistemi Yedek Parca Alimi
Kiitiiphana-Yordam Otomasyon Sistemi Yazilimi

microsoft Yazilim Lisanst Alimi

Ortak Egitim Otomasyon Sistemi Yazilimu

Ozliik Isleri Web Otomasyon Sistemi Yazilim1

Uzaktan Egitim Yazilim Hizmeti Alim

Web Otomasyon Sistemi Yazilimi

1.5.9.2 Tasinir Kayit ve Kontrol Hizmetleri

2021 yilinda yapilmis olan satin almalarin taginir kayitlart yapilmis olup baska birimlere
aktarilacak olan mal ve malzemelerin ¢ikis kayitlar1 yapildi.

Gorevli Personel: Basak SAGLAM, Giilfidan ATES
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1.5.10. Diger Hizmetler

1.5.10.1. Bilgi Giivenligi Hizmetleri

Universitemizde bilgi giivenligine yonelik 6698 sayili Kisisel Verilerin Korunmasi

Kanunu ve diger mevzuat kapsaminda asagidaki ¢caligsmalar yapildi;

Kisisel Verileri Koruma Kanunu (KVKK) Komisyonu kuruldu.

Veri envanterleri olusturuldu ve Veri Sorumlular1 Sicil Bilgi Sistemi (VERBIS)’e
girisleri tamamlandi.

kvkk.aksaray.edu.tr sayfasi hazirlandi ve hizmete sunuldu.

Aydinlatma Metni hazirland.

KVKK Politikasi olusturuldu ve web sitesinde yayinlandi.

Acik Riza Beyan Formlari hazirlandi ve kullanicilara onaylattirildi.

I1SO27001:2017 Bilgi Giivenligi Yonetim Sistemi ve ISO 27701 Kisisel Veri Yonetim
Sistemi sertifikasyon siireci baglatildi. Bu kapsamda egitim siireci tamamlandi,
dokiimantasyon siireci devam etmektedir.

Universitemiz bilisim varliklar ve iiniversitemizdeki kullanicilara yonelik sizma testleri
ve dogrulama testleri yapildi. Testler sonucunda raporlama islemi yapildi. Ortaya ¢ikan
zafiyetlerin giderilmesi i¢in 6nlemler alindi.

1.6. Yonetim ve ¢ Kontrol Sistemi

Gorev, yetki ve sorumluluklarda da belirtildigi gibi her grup kendi alani ile ilgili

faaliyetleri ytirtitmekte olup bu faaliyetlerinden daire baskanina kars1 sorumludurlar.

Mali YoOnetim;

Birimimizin dogrudan dogruya ihtiya¢ duydugu ya da iiniversitemiz genelinde

kullanilmak tizere gerekli (internet alt yapisini olusturmak v.b.) mal ve malzemelerin alimi
Baskanligimiz tarafindan yapilarak bu mal ve hizmetler iniversitemizin kullanimina

sunulmustur.
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I1- AMAC ve HEDEFLER

2.1. Idarenin Amac ve Hedefleri

Bilgi Islem Daire Baskanligimiz; iiniversitemizin bilisim alaninda kurumsal
kapasitesini gelistirerek diger {iniversitelerle rekabet edebilme olanagi olusturmak amaciyla,
yazilim donanim ve alt yapiin siirekli giincel ve teknolojik gelismelere ayak uydurabilir
seviyede tutarak disa bagimliligi en aza indirgeyip daha hizli ve giivenli bir internet erisimi
saglamay1 hedeflemektedir.

2.2. Temel Politikalar ve Oncelikler

Egitim ve arastirma hizmetlerine yonelik olarak bilgisayar hizmetlerini gelistirmek ve
stkca meydana gelen basit arizalar1 kullanicinin kendisinin giderebilecegi kilavuz bilgi
hazirlamak.

Universitemizin idari ve akademik birimlerinin ihtiyaci olan bilgisayar yazilimlarmi
tiretmek ve giincellemek, bilisim giivenligi ile ilgili kullanici politikas1 ve bilgi giivenligi
politikas1 hazirlamak.

Universitemiz genelinde kotii amagli yazilimlarin (viriis, trojen, solucan, truva at1 vb.)
bulasmis oldugu bilgisayarlarin tespiti ve sorunun giderilmesi.

Universitemiz ve tiim birimlere web hizmeti sunmak, Kkurumsal web sayfasi
sablonlarinin tasarim ve alt yapisinin kurularak web sayfalariin hazirlanmasi i¢in kullanicilara
gerekli egitim vermek.

Universite personel ve dgrencilerinin ihtiyaci olan internet ve sunucu hizmetlerini
saglikli ve kesintisiz bir sekilde vermek.

I11- FAALIYETLERE ILiSKIN BiLGI VE DEGERLENDIRMELER
3.1. Mali Bilgiler

Bagkanligimizin biitgesi genel olarak birim ihtiyaglar1 ve Universitemiz birimlerinin
ihtiyag talepleri dogrultusunda 5018 sayili Mali Yoénetim ve Kontrol Kanunu (madde 15-16-
17) kapsamlarinda hazirlanir ve Universitemiz Strateji Gelistirme Daire Baskanligi’na teslim
edilir. ilgili Baskanlik Universitemizin tiim harcama birimlerinden biitce teklif ve taleplerini
taslak halinde gerekgeleriyle toplar (15 Temmuza kadar Yatirimlar, Temmuz ay1 sonuna kadar
Cariler) ve YOK Ile Hazine ve Maliye Bakanligi’na teslim eder. Ayrica YOK iiniversitelerin
bilitce Oneri taslaklarin1 tekrar kontrol ederek, Hazine ve Maliye Bakanligi’na ve
Cumhurbagskanligi Strateji ve Biitce Bagkanlifina sunar. Biitgce goriismeleri sirasinda tiim
Birimler sunduklar1 biitce oneri taslagi hakkinda Kurumu adina, Hazine ve Maliye Bakanlig1
ve  Cumhurbagkanligi  Strateji ve Biitce Baskanhiginda  gorligmelere  katilir.
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3.1.1. Biit¢e Uygulama Sonuglar

3.1.1.1. Biitge Giderleri
Tablo 14 - Biitce Giderleri

TOPLAM KULLANILAN KALAN GERCEKLESTIRME

ODENEK ODENEK (TENKIS) ORANI
06.1- Mamul Mal Alimlar: 763.000 757.714 5.285 0,99
06.3- Gayri Maddi Hak Alimlari 1.267.000 1.258.316 8.683 0,99
01-Personel Giderleri 1.213.580 1.213.552 27 1,00
02-Sosyal Giivenlik Kurumlaria 195.000 194.971 28 1,00
Devlet Primi Giderleri
03.2-Tiiketime Yo6nelik Mal Alim 32.000 31.738 261 0,99
Giderleri
03.3-Yolluklar 2.000 0 2.000 0,00
03.5 Yatirim-Hizmet Alimlari 350.000 323.772 26.227 0,93
03.7- Menkul Mal Gayrimaddi Hak 26.000 21.666 4.333 0,83
Alim Bakim Ve Onarim Giderleri

3.2. Performans Bilgileri
3.2.1. Birim Faaliyetleri
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Kurumun ihtiyaci olan internet hizmetleri kesintisiz olarak verilmektedir.

Kablosuz internet ve Eduroam yayini her gegen y1l genisletilerek verilmektedir.
Kurumun internet hiz1 gelisen sartlara gore iyilestirilmektedir.

Ogrenci ve personel e-posta giivenligi icin antispam yazilimlar1 kullanilmaktadir.
Biitiin 6grencilerin e-posta taleplerini kargilamak i¢in her 6grenci adina e-posta hesabi
acilmaktadir.

Kampiis iginde ve diginda yeni hizmete giren binalara kablolu ve kablosuz internet
hizmeti saglanmaktadir.

Giivenlik ve sizma testleri yaptirilarak giivenlik agiklari tespit edilmekte ve giderilmesi
icin gerekli 6nlemler alinmaktadir.

Giivenlik amaciyla kampiis i¢cinde ve disinda kamera sayilar1 artirilmigtir.

Akill gegis sistemine yeni birimler eklenmistir.



IV- KURUMSAL KABILIiYET ve KAPASITENIN DEGERLENDIRILMESI

4.1. Ustiinliikler

Universite {ist ydnetiminin tam destegi ve ilgisi,

Bilisim alaninda kurumsal kapasite yatirimlarinin istenen diizeyde olmasi,
Universitemizin tiim birimleri ile olan dayanigmamiz,

Birim calisanlarinin alaninda uzman 6zverili ve iletisim becerileri yiiksek kisilerden
olusmast,

Kampiisiimiizde kaliteli bir biligim ag1 altyapisinin kurulmus olmast,

Universitemizin bilisim ihtiyaclarmin sistemli olarak degerlendirilmesi,

Fiber optik alt yapiya sahip olunmasi,

4.2. Zayfliklar

Universitemizdeki uzak birimlerle iletisim eksikligi olmast,

Hizmet i¢i egitimlerin yeterli siklikta verilememesi,

Personelin egitim kurs ve seminerlere yeterli derecede gonderilememesi,
Is yogunluguna ragmen personel sayimizdaki azalma.

4.3. Degerlendirme

Kablolu ve kablosuz internet hizmeti kampiis i¢inde ve digsinda genisletilmistir.

Her sene yeni yapilan binalarin internet baglantisini saglamak amaciyla, kenar
anahtarlar alinarak, ilgili binalar kurumsal internet omurgamiza dahil edilmistir.

5651 sayili yasa geregi tiim kanuni yiikiimliiliiklerimizin eksiksiz yerine getirilebilmesi
icin gereken tiim teknik alt yap1 kurulmus ve isler hale getirilmistir.

Universitemiz birim temsilcileri ile bilgi giivenligi konusunda bilgilendirme toplantist
yapilmistir.

Olta ve SIP tarafindan bildirilen zafiyetler giderilmis, yapilan duyurular takip edilerek
sikilastirma galigmalar1 yapilmaistir.

Yukarda belirtilen caligmalar ile tiiniversitemizin teknolojik imkanlar1 kullanim
kapasiteleri artirilmis olup bilimsel ¢aligmalarin hizli ve kesintisiz yapilmasina imkan
saglanmistir. Bu g¢ercevede liniversitemizde hizmet {ireten idari birimlerin iirettikleri
hizmetin ulagim siirelerini kisaltma noktasinda ¢alismalar gerceklestirilmistir.

V- ONERIi VE TEDBIRLER

Universitemizdeki tiim uygulamalarin sayisal ortamlarda calisir hale getirildigi bir

siirecte Bilgi Islem Daire Baskanligi’nin stratejik olarak ¢ok énemli rolii oldugu gériilmektedir.
Bilisim sistemlerinde olusabilecek herhangi olumsuz durum kurumumuz i¢in para, zaman ve
en kotiisii de prestij kaybina sebep olabilecektir. 2021 yili iginde yapilan harcamalar, verilen
emek tiim bu olumsuzluklar1 yasamamak icin yapilmistir. Sonu¢ oldukca basarili
goriinmektedir. Ancak sistemin ayni sekilde ¢alismasi daha da artacak olan bilisim ihtiyaglar
ve simdiden 6ngoriilmesi zor olan tehditler bilisim sistemlerine 6zellikle giivenlik ve insan giicii
yatirimlarinin artarak stirmesi gerekliligini ortaya koymaktadir.
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Bu dogrultuda bilgili personel eksikliginin her gegen giin daha fazla ortaya ¢ikmasi ve
hizmet ici egitim eksikligi onlimiize bir tehdit olarak ¢ikmaktadir. Bununla birlikte siirekli
gelisen teknolojiyle birlikte yonetimin yeniliklere ve gelismelere agik bir anlayisa sahip olmasi,
alanimizla ilgili yatirim ve istihdamu arttiric etkisi goz ardi edilmemelidir.

IC KONTROL GUVENCE BEYANI

Harcama yetkilisi olarak yetkim dahilinde;
Bu raporda yer alan bilgilerin giivenilir, tam ve dogru oldugunu beyan ederim.

Bu raporda agiklanan faaliyetler i¢in idare biitgesinden harcama birimimize tahsis
edilmis kaynaklarin etkili, ekonomik ve verimli bir sekilde kullanildigini, gérev ve yetki alanim
cergevesinde i¢ kontrol sisteminin idari ve mali kararlar ile bunlara iliskin islemlerin yasallik
ve diizenliligi hususunda vyeterli giivenceyi sagladigimi ve harcama birimimizde siireg
kontroliiniin etkin olarak uygulandigini bildiririm.

Bu giivence, harcama yetkilisi olarak sahip oldugum bilgi ve degerlendirmeler, i¢
kontroller, i¢ denetci raporlart ile Sayistay raporlart gibi bilgim dahilindeki hususlara
dayanmaktadir.

Burada raporlanmayan, idarenin menfaatlerine zarar veren herhangi bir husus hakkinda
bilgim olmadigini beyan ederim.

Saban USTA
Bilgi Islem Daire Baskani
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