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SUNUS

AB Ulusal Programi ve on birinci Kalkinma Plan1 kapsaminda kamu yonetiminin
gelistirilmesi ve vatandas odakli, kaliteli, etkili ve hizli hizmet sunabilen; esneklik, saydamlik,
katilimeilik, hesap verme sorumlulugu, 6ngoriilebilirlik gibi ¢agdas kavramlari benimsemis bir
anlayisa, yapiya ve isleyise dayanan bir sisteme doniistiiriilmesi gerekli kilinmistir. 5018 sayili
Kamu Mali Yonetimi ve Kontrol Kanunu’nun yayinlanmasiyla beraber veri ve bilgiye dayali
bir yonetimin gerekliligi, kaynaklarin etkin bir sekilde kullanilip kullanilmadiginin izlenmesi
ihtiyac1 s6z konusu olmustur. Bilgi teknolojilerinin yonetimi kurumlarin beyni niteliginde olup
stirekli bir iyilestirme ve gelistirme siireci iginde olmalidir. Bu anlamda teknolojik degisimi ve
gelisimi takip edebilen, kamu kaynaklarin1 verimli ve etkili kullanabilen ve hizmetten
faydalanan kesime, alan ile ilgili firsatlar sunabilen bir bilgi islem yapisinin olugmasi
liniversitemizin evrensel hedeflerine ulagsma noktasinda bir kdse tas1 konumundadir.

Aksaray Universitesi kuruldugu 2006 yilindan itibaren bilim ve teknolojiyi en {ist
diizeyde kullanma vizyonu ile hareket etmistir. Bu vizyonu gerceklestirmek, saglam bir bilisim
alt yapistyla miimkiindiir. Bilgiye ulasmanin bir¢cok yolunun oldugu giiniimiiz Tiirkiye’sinde
rekabet eden ve siirekli gelisen bir {iniversite olmak baskanligimizin sorunluluklarini da
artirmaktadir. Ureten bir iiniversite olabilmek adina yeterli alt yapi hizmetinin sunulmasi
baskanligimizin en 6nemli gérevlerindendir.

Bilgi Islem Daire Baskanlig olarak, {iniversitemize ait tiim birimlerin Bilgi teknolojileri
konularinda ki ihtiya¢larinin, yazilim ve donanim hedeflerinin giivenli, kaliteli ve ekonomik
olarak karsilanmasini saglamak i¢in ¢calismak dncelikli amacimizdir. Bu siirecte temel ilkemiz
iniversitemizin gelisim vizyonuna hizmet etmektir. Bu sebeple baskaligimiz hem mevcut
sistemlerin en verimli sekilde degerlendirilmesi hem de yeni teknolojileri takip konusunda
stirekli bir Ar-Ge mantigiyla ¢alismalarini siirdiirmektedir.

Saban USTA

Bilgi Islem Daire Bagkani



|- GENEL BIiLGILER
1.1. Misyon ve Vizyon

Misyon

Bagkanligimizin misyonu, tiim paydaslarin ihtiyaglarina odaklanarak bilgi ve
teknolojiyi kullanabilen, rekabet¢i, girisimci, yenilik¢i atilimlarla bolge ve tilkenin ekonomik,
sosyal ve kiiltiirel gelisimine katki saglayabilecek nitelikli insan giicii yetistirmektir.

Vizyon

Universite - sanayi - toplum isbirligi temelinde evrensel diizeyde faydali bilgi ve yenilik
iireterek, bilim ve teknolojinin gelisimine ortak olan bir {iniversite olmaktir.

1.2. Yetki Gorev ve Sorumluluklar

Yiiksekogretim Ust Kuruluglari ile Yiiksekogretim Kurumlarmin Idari Teskilati
Hakkinda 07.10.1983 tarih ve 18288 sayili Resmi Gazete ’de yayimlanan 124 sayili Kanun
Hiikmiinde Kararnamenin 34. maddesi uyarinca kurulan Bilgi Islem Daire Baskanlhig
iiniversitemiz teskilat yapisindaki yerini almistir.

1.2.1. Bilgi Islem Daire Baskanhginin giorevleri:

1.2.1.1. Ag (Network) ve Sunucu Yénetimi Birimi:
Ag (Network) ve sunucu yonetimi biriminin gorevleri;

e Universitenin genel bilgisayar ag hizmetlerinin kaliteli ve kesintisiz
isletilmesini saglamak,

e Mevcut ag yapisini yoneterek, ag giivenligini saglamak,

e Ag haritasin1 hazirlamak,

e Universite biinyesindeki yeni kablosuz internet erisim alanlar1 kurmak, buradaki
cihazlarin kontrolii ve kablosuz internet erisimi servisinin stirekli aktif durumda
bulunmasini saglamak,

e Universite i¢in yeni projelerin hazirlanmast, ag altyapis1 ve kablolama gibi gorev
alanina giren isler i¢in rapor ve sartname hazirlanmasi gorevlerini yiirtitmek.

e Universitemizde hizmet veren tiim bilgi sistemlerinin bulundugu sunucularin
kurulum, glincelleme, giivenlik ve sistem yazilimi islemlerini gerceklestirmek,

e Sistem odasinda bulunan tiim sunucular1 ve internet servislerini yonetmek,

e Sunucularin kurulum, giincelleme ve yedeklerinin alinmasini saglamak,

e Universitemiz 6grenci ve personeline yonelik kurumsal e-posta hizmetlerini
yiiriitmek,

e Antiviris ve antiSpam sistemlerini ydnetmek, istek tiizerine haberlesme
listelerini olusturmak ve stirekliligini saglamak,

e Ag ve sistemlerimizdeki giivenlik protokollerini iceren giivenlik duvarim
yonetmek.



1.2.1.2. Web Hizmetleri Birimi:

Universitemizde kullanilan web sayfalarinin yazilim ve tasarim islerini
yiirtitmek,

Universitemiz web sayfalarma yonelik kullanict tanimlama siireglerini
yiirtitmek,

Universitemiz birimlerinin web sayfalarmin giincellenmesine teknik destek
saglamaktir.

1.2.1.3. Yazilm Hizmetleri Birimi:

Universitemizin ihtiya¢ duydugu yazilimlarin imkanlar 6l¢iisiinde gelistirilmek,
Universitemizde ihtiya¢ duyulan yazilimlara yonelik satin alma siireclerini
yiriitmek,

Satin alinan ve gelistirilen yazilimlarin siirdiiriilebilirliginin saglamaktir.

1.2.1.4. Teknik Hizmetler Birimi:

Tiim birimlerimizin bilgisayar ve g¢evre aygitlar ile ag iletisimi konusunda
yasadig1 yazilim ve donanimlara yonelik teknik arizalara miidahale etmek,
Bilgisayar kurulum, gilincelleme, viriis koruma, teknik destek vb. islemlerin
yapilmasini ve takibini saglamaktir,

Universitemizdeki  Bilgisayar ~ Laboratuvarlarinin  bakim  hizmetlerini
yiirlitmektir.

1.2.1.5. Kamera ve izleme Sistemleri Birimi:

Universitemizin ihtiyaci olan kameralara yonelik kesif, satin alma ve kurulum
hizmetlerini yiiriitmek,

Universitemizdeki giivenlik tedbirlerine destek olmasi amaciyla bina ve kampiis
ici kamera goriintiileme islerini yiiriitmek.

Goriintii izleme odas1 ve kamera sistem odas ile ilgili faaliyetleri yiiriitmektir.

1.2.1.6. EBYS Birimi :

EBYS ile ilgili sunucu, sistem, kurulum, kullanici ve tanimlama is ve
islemlerinin yiirtitiilmesini saglamak,

EBYS ile ilgili olusan arizalarin takibini yapmak,

Universitemizde ihtiyag¢ olan idari yetkiye sahip kullanicilara ait e-imzalarin
satin alma siireclerini yliriitmektir.

1.2.1.7. Akill Gegis Sistemleri Birimi

Universitemiz kampiisiinde ihtiya¢ duyulan noktalara akilli gegis sistemi
kurmak,

Akilli gecis sistemlerine ait teknik destek ve bakim siire¢lerini yiiriitiilmesini
saglamaktir.



1.2.1.8. Siber Olaylara Miidahale Ekibi (SOME) Birimi

e Kurumumuza raporlanan zafiyetleri gidermek i¢in giivenlik duvari ve sunucu sistemleri
iizerinde gesitli miidahalelerde bulunmak,

e Bilisim sistemlerini olusturan ag altyapilarina, donanim, yazilim ve uygulamalarina
yapilan saldirilarin ve glivenlik agiklarinin tespit edilip giderilmesi ve tiim bu islemlerin
raporlanmasi gorevlerini yiiriitmek,

e Ulusal Siber Olaylara Miidahale Merkezini (USOM) takip ederek giincel agik ve
zafiyetlerle ilgili bilgilere ulasip bu zafiyetleri gidermek,

e Ulaknet-Ulakbim tarafindan raporlanan zafiyetleri gidermek,

e Bilgi giivenligi politikalar1 i¢in gerekli olan sizma testlerini yaptirmak, raporlanan
zafiyetleri gidermek ve dogrulama islemlerinin tiim siire¢lerini takip etmektir.

1.2.1.9. idari Hizmetler Birimi

e ¢, dis paydaslarrmizla (Sirketler, Ulaknet, Telekom, DMO vb.) birlikte
yiiriitiilen islerde iletisim, personel islemleri, yazismalar, baskanliga ait biitce,
ayniyat, satin alma ve ihale siireglerini yiiriitmek,

e Birimimize ait taginir kayit iglemlerini ytirtitmektir.

1.2.1.10. Diger Hizmetler

Universitemizin ihtiyag duydugu diger bilisim hizmetlerinin yiiriitiilmesini saglamaktir.

1.3. idareye iliskin Bilgiler
1.3.1. Fiziksel Yap:

1.3.1.1. Personel Hizmet Alanlari

Sayisi(Adet) Alani(m?) Kullanan Sayis1 (Kisi)

Daire Baskani Odas1 1 47,35 m? 1

Miidiir Odas1 1 23,27 m? 1

Calisma Ofisi 9 245,43 m? 8

Teknik Servis 1 23,27 m? Ortak kullanim alani
Toplanti Odast 1 47,35 m? Ortak kullanim alani
Cay Ocag 1 22,20 m? Ortak kullanim alam
Toplam 14 372,18 m? 10

Tablo 1 - Hizmet Alanalar



1.3.1.2. Sistem ve Arsiv Odalari

Sayisi(Adet) Alani(m?) Elilsl;nan Saylst
Ana Sistem Odas1 1 68,66 m? -
Kamera Izleme Odasi 1 24,34 m? -
Kabin (Network) 1 11,75 m? -
Depo / Arsiv 2 28,59 m? -
FKM({s siirekliligi) Sistem Odas1 1 15 m? -
Toplam 5 148,34 m? -

Tablo 2 - Sistem ve Arsiv Odalart




1.3.2. Teskilat Semasi
Sekil 1- Teskilat Semasi

Saban USTA
Daire Baskani

Tuncer GEVENC

Sube Madaria
Gamze AYDIN
Sekreter
N etwork ve Aj Elektronik Belge Kamera/Karth Gegis _Telmik Senns . Siber Olaylara o fdari Hizmetler o
Hizm etleri Birimi Yinetim Sistemi (EBYS) Sistem leri Birimi Hizm etleri Birimi Miidahale Ekibi Yazihm Birimi Birimi web Birimi

Sevket DEMIRCI
Programoai

L ismail SAVRAN
Sevket DEMIRCI Miihendis
Programa

Furkan ALTINKAYNAK
Mithendis

Giilfidan ATES
Bilg. Isletmeni

i. Zekeriya URASOGLU

Ismail SAVRAN ks

Miihendis

ismail SAVRAN
Miihendis

Sevket DEMIRCI
Programa

Ismail SAVRAN
Miihendis

Furkan ALTINKAYNAK Gulfidan ATES
Miihendis Bilg. Isletmeni

Basak SAGLAM
Tekniker

i. Zekeriya URASOGLU Furlan AL TINKAYN AK
Giilsah GUOLHAN Teknisyen Misthendis

Ogr. Gor.




1.3.3. Bilgi ve Teknolojik Kaynaklar
1.3.3.1. Bilgisayarlar

Masaiistii Tasinabilir Bilgisayar
Bilgisayar Sayisi (Notebook)

Daire Bagkani Odasi1 1 1

Miidiir Odast 1 1

Caligma Ofisi 10 7

Teknik Servis

Toplant1 Odast - 2

Toplam 12 11

Tablo 3 - Bilgisayarlar

1.3.3.2. Diger Bilgi ve Teknolojik Kaynaklar

Cinsi Idari Egitim Amacl | Arastirma
Amagcli(Adet) (Adet) Amach (Adet)

Sunucular 11 0 10
Depolama Unitesi 11 0 0
Kablosuz Erisim Cihaz1 2 0 0
Merkezi Kontrolor Cihazi 1 0 0
Faks 1 0 0
Tarayicilar 4 0 0
Yazicilar 9 0 0
Telefon 12 0 0
Kesintisiz Gii¢ Kaynagi 4 0 0
Kompresor 1 0 0

Tablo 4 - Diger Bilgi ve Teknolojik Kaynaklar
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1.4. insan Kaynaklari

1.4.1. Personel Sayist

Personel Genel  Idari | Teknik Akademik Toolam
Hizmetler Hizmetler Personel P
Kisi Sayis1
4 6 1 11
Yizde %36 %55 %9 9100
Tablo 5 - Personel Sayist
1.4.2. Personelin Egitim Durumu
[Ikdgretim | Lise On Lisans Yiiksek Toplam
Lisans Lisans
Kist ; 1 2 6 2 11
Sayisi
Yizde %9 %18 %55 %18 %100
Tablo 6 - Personel Egitim Durumu
1.4.3. Personelin Hizmet Siireleri
0O - 3|4 - 6|7 - 10|11 - 15|16 — 20|21 - | Toplam
Yil Yil Yil Yil Yil Uzeri
Kist 2 2 3 0 2 2 11
Sayisi
Yizde %18 %18 %26 %0 %18 0628 96100
Tablo 7 - Personelin Hizmet Siireleri
1.4.4. Personelin Yas Itibariyle Dagilumi
21-25 26-30 31-35 36-40 41-50 .. Toplam
51- Uzeri
Yas Yas Yas Yas Yas
Kisi Sayist | - 1 2 5 2 1 11
Yizde - %9 %18 %45 %18 %9 %100

Tablo 8 - Personelin Yas Dagilumi

11




1.5. Sunulan Hizmetler
15.1. Ag (Network) ve Sunucu Yonetimi Hizmetleri

e Aksaray Universitesi Arastirma ve Uygulama Merkezi (Asiibtam) i¢in LABSIS
uygulamasina yonelik sunucu hazirlanarak talep edilen izinler ve erisimler verildi.

¢ Sunucularda igletim sistemi giincelleme ¢alismalar1 yapildi.

e Firma ve birimlerin talepleri dogrultusunda sanal sunucu agilarak hizmet verildi.

e Sanallastirma, yedekleme sistemleri ve giivenlik duvar {izerinde giincelleme ¢alismasi
yapildu.

e Personel e-posta sisteminde hesap agilmasi ve ldap kullanicisi olusturma islemleri
otomatiklestirilerek sistemin isleyisi aktif hale getirilmistir.

e Yil igerisinde arizalan data ve fiber uglarma yerinde miidahale yapilarak sorunlarin
diizeltilmesi, uzaktan yardimla kisinin ag baglanti problemlerinin giderilmesi hizmetleri
saglandi.

e Arizalanan switchler tespit edilerek yenileriyle degistirildi..

e SSL sertifika yenileme caligmasi yapilarak, siiresi dolan SSL sertifikalar1 yiikli
sunucularda yenisi ile degistirildi.

e Yeni yapilacak olan binalarin data ucu sayist ve kabinlerin konumu, kablolamanin
tiirleri ile ilgili Yap: Isleri Teknik Daire Baskanligi ile koordineli sekilde ¢alismalar
yapildi.

e FKM sistem odasindaki cihazlarin elektrik kesintisinden olumsuz etkilenmemesi igin;
enerji hatt1 sebeke yerine bina ups hattina bagland.

e FKM- UPS sisteminin akiileri yenilendi.

e Microsoft ofis 365 lisans anlagmasi yenilenerek aktif 6grencilere lisans tanimlandi.

e Cumhurbaskanligi Dijital Ofisi tarafindan yaymnlanan Bilgi ve Iletisim Giivenligi
Rehberi Kapsaminda sistemlerimize ait teknik tedbirler alind1.

e Personel e-posta sistemi i¢in kurulmus olan Antispam giivenlik yazilimina, “Sifir giin"
tehdit korumasi ve istihbaratina sahip, giidiimlii kimlik avi 6nleme ¢6ziimii paketi
alarak devreye sokuldu.

e Kampiis internet bant genisligi ULAKBIM tarafindan 1.25 GBit’e (arka uglar dahil)
cikarildi. Bu kapsamda sistem odasi tarafinda gerekli altyapi calismalar1 yapildi.

e Merkezi yonetilebilen kablosuz erisim cihazi sayis1 70’¢ yiikseltildi. (bkz tablo 9)

Marka-Model Adet Lokasyon

Extereme 3935i 8 Kiitiiphane

Extereme 3935i 2 Tip Fakiiltesi

Extereme 3935i 1 Rektorliik-IMID
Extereme 3935i 1 Yeni Sosyal Tesis Binasi

Tablo 9 — Yeni Yapilan Network Hizmetleri

Personel: Sevket DEMIRCI, Furkan ALTINKAYNAK
12



1.5.2. Web Hizmetleri Birimi

e Universitemizin web sayfas1 hazirlanarak diizenli olarak giincellendi.

e Universitemizdeki akademik-idari birimlerin ve etkinlik organizasyonlarinin web
sayfalarinin acilmasi ve sorunsuz yonetilmesi saglandi.

e Universitemizin ihtiyaclari ¢er¢evesinde yeni web sayfalar1 olusturma, olusturulan
web sayfalarinin sorunsuz bir sekilde ¢alisma siiregleri kontrol edildi.

e  Web Alani1 Kullanim Sekli ve Kurallari ile ilgili kilavuz hazirlanarak birim web
kullanicilarina bu konuda bilgilendirme yapildi.

Personel: I. Zekeriya URASOGLU

1.5.3. Yazilim Hizmetleri

Aksaray Universitesinin ihtiyaglar1 ger¢evesinde yazilim siirecleri takip edildi. Bu
kapsamda lisanslar1 giincellenen veya yeni temin edilen yazilimlarin listesi tablo-10’da
sunulmustur.

Personel: Ismail SAVRAN
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BILGI YONETIM

Otomasyonu

S SISTEMI ADRES ACIKLAMA
1 | AGS http://kgs.aksaray.edu.tr:81 (Akllh (.}6915 S ISt.em.l,) . I_vaer S.ltemIZde kapt - gegis
sistemlerinin yonetildigi sistemdir.
2 | BAP http://bap.aksaray.edu.tr/ Bilimsel Arastirma Projeleri
3 | BESYO http://sbfozelyetenek.aksaray.edu.tr/ lgizfgrr]lﬂEgmml Spor Yilksek Okulu Online Bagvuru
4 | EBYS ebys.aksaray.edu.tr Elektronik Belge Yonetim Sistemi
5 | EBYS Mobil Elektronik Belge Yonetim Sistemi Mobil Uygulamasi
6 | Ek Ders Otomasyonu http://ekders.aksaray.edu.tr Ek Ders Ucretleri Hesaplama Sistemi
7 | ERASMUS http://erasmusanlasma.aksaray.edu.tr/public/ Ikili Anlagma Takip Sistemi
8 | Giizel Sanatlar http://guzelsanatlar.aksaray.edu.tr/ Giizel Sanatlar Online Bagvuru Sistemi
9 | MEVLANA http://mevlanaanlasma.aksaray.edu.tr/ ikili Anlasma Takip Sistemi
10 | OBS https://obs.aksaray.edu.tr/ Ogrencilerin _egitim-bretim  faaliyetlerine  iligkin
stireglerin yiiriitilldiigii sistem
11 | PBS http://pbs.aksaray.edu.tr/ (Personel Bilgi Sistemi) Universite akademik ve idari
personeline ait idari siireglerin yiiriitiildiigi sistem
12 | OBS Mobil Ogrenci Bilgi sistemi Mobil Uygulamas:
13 | Rehber Uygulamasi http://rehber.aksaray.edu.tr/ Universitemiz telefon rehberi
14 | Sinav Derslik Sistemi http://derslik.aksaray.edu.tr Unive rsnem{.Zde. yapilan s.maVk.irda kullanilacak
dersliklere yonelik planlama sistemi
15 | SKS Etkinlik http://sksetkinlik.aksaray.edu.tr SKS tarafindan yonetilen etkinliklerin takibi i¢in
kullanilmaktadir.
Aksaray Universitesi P .
16| WEB Sayfas: https://www.aksaray.edu.tr Web sayfa yonetim sistemi
Yabanci Uyruklu http://isolisans.aksaray.edu.tr . .
1 Ogrenciler Giris Programu | http://isoyl.aksaray.edu.tr Yabanci Uyruklu Ogrenciler Basvuru Programi
18 | Ortak Egitim Sistemi oeonline.aksaray.edu.tr Ortak Egitim Koordinatorliigii Yazilimi
19 | UZEM https://uzem.aksaray.edu.tr/Account/LoginBefore | Universitemizde uzaktan egitim i¢in kullanilmaktadur.
20 | ATOSIS https://atosis.aksaray.edu.tr/Account/Login Akademik Tegvik bagvurulari igin kullanilmaktadir.
Yordam Kiitiiphane . Kiitiiphanesinde kaynaklarina erigim icin
21 Otomasyonu https://katalogtarama.aksaray.edu.tr/yordam/ Kullantmaktadur.
OPAK Yemekhane e .
22 Otomasyonu Universitemiz yemekhanelerinde kullanilmaktadir.
23 Portakal Akl Bisiklet Bisiklet istasyonlarinin yonetiminde kullanilmaktadir

Tablo 10 - Yazilimlar
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1.5.4.- Teknik Servis Hizmetleri

Universitemiz birimlerinin bilgisayar ve ¢evre aygitlar1 ile ag iletisimi konusunda yasadig
yazilim ve donanimlara yonelik teknik arizalara miidahale edildi.

Bilgisayar kurulum, giincelleme, viriis koruma, teknik destek vb. islemleri yapildi.
Universitemizdeki bilgisayar laboratuvarlarinin bakim hizmetleri yapildi.
Personel: Adnan SENER, Ismail SAVRAN

1.5.5.1 2022 Yili Teknik Servis Bakim Tipine Gére islem Sayilari

Sira No Islem Tipi Islem Sayis1
1 Format ve isletim sistemi kurulumu 745

2 Anti-viriis kurulumu ve viriis temizleme 126

3 Office ve EBYS kurulumu 731

4 Yazici ve Tarayici kurulumu 213
TOPLAM ISLEM SAYISI 1835

Tablo 10 - Teknik Servis Islem Sayilar:
1.5.5. Kamera ve Izleme Sistemi Hizmetleri

e Universitemizde bulunan kameralarin ariza takibi yapildi.

e (Goriintli kayit ve izleme stireglerinin takibi yapildi.

e Gorlintli kayit cihazlariyla ilgili bakim onarim siireclerinin takibi yapildi.
e Goriinti ve kayit siireglerini takip edildi.

Sorumlu Personel Sevket DEMIRCI, Furkan ALTINKAYNAK, Perihan Giilsah GULHAN

1.5.6. Elektronik Belge Yionetim Sistemi (EBYS) Hizmetleri

e Yazigsmalarin standartlagmasi yapildi.

e Yazigsmalarin sevk, paraf ve onay siireleri kisaltildi.

e EBYSileilgili glincelleme ¢alismasi yapildi. Bu ¢ercevede mevzuata bagli degisiklikler
programa islendi.

e EBYSile ilgili ortaya ¢ikan arizalarin takibi ve giderilmesi siirecleri gergeklestirildi.

e EBYS ile ilgili kullanici tanimlama siiregleri yapildi.

e Yonetici gorevi olan personellerle ilgili imza yenileme ve yeni imza satin alma siirecleri
takip edildi.

Sorumlu Personel: Giilfidan ATES, ismail SAVRAN
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1.5.7. Akilli Gegis Sistemleri (AGS) Hizmetleri

o 2022 yili itibariyle 21443 kisi Akilli Kart Sisteminde kayitli bulunmaktadir. Bu sisteme
yonelik kullanici tanimlama ve gegis siireclerinin takibi yapildi.

e Akilli Gegis Sistemine entegre olarak c¢alisan Ders Dist Etkinlik Faaliyeti
Uygulamasinin bakim, onarim ve giincellemesi yapildi.

e Kampiis Ana giris - ¢ikis kapilarinda Akilli Gegis Sistemi olarak adlandirilan arag
gecislerini otomatik olarak saglayan sisteme yeni kullanicilar eklenmis olup gegis siiresi
biten kullanicilardan silire uzatim talebi olanlarin siireleri gerekli evraklari temin
edilerek uzatild.

e Ariza s6z konusu olan kartli gecis kapilarinin bakim ve onarimi yapildi.

e Kart format cihazi eksik olan bina/fakiilteler i¢in yeni cihazlar temin edilmis olup aktif
kullanima alindi.

e Kampiis genelinde kullanilan kartli gecis noktalarinda bakim ve onarim yapildi.

Sorumlu Personel: 1. Zekeriya URASOGLU, Sevket DEMIRCI, Furkan
ALTINKAYNAK

1.5.8. Siber Olaylara Miidahale Hizmetleri

e Giivenlik zafiyetlerini en aza indirgemek i¢in kullanicilar belirli periyotlarla e-posta ve
duyurularla bilgilendirildi.

e Kurumumuzda kullandigimiz sistemlerle alakali giivenlik giincellemeleri yapilarak,
sistemlerle alakali yeni ¢ikan agiklar ve zararli yazilimlar ile ilgili gelismeler yakindan
takip edilip gerekli miidahaleler yapildi.

e Son kullanici giivenligi amaciyla belirli periyotlarla giincel olmayan isletim sistemi
kullanimina yonelik taramalar gerceklestirilmistir. Tespit edilen cihaz/kullanicilar i¢in
gerekli diizenlemeler yapildi.

e Ulaknet olta ve SIP (Some Iletisim Platformu) tarafindan kurumumuza bildirilen
zafiyetler giderildi.

Ulaknet Olta Sistemi SIP(Some Iletisim Platformu)

Gelen Siber Olay | Coziilen Siber Olay | Gelen Siber Olay | Coziilen Siber Olay
Sayisi Sayisi Sayis1 Sayisi

1 1 6 6

Tablo 11 : ULAKNET ve SIP Tarafindan Bildirilen Zaafiyetler
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e Universitemiz giivenlik siireclerinin takibi amacl s1zma testleri yapilmis olup asagidaki
basliklarda belirtilmistir.
o Dis Ag ve Web Sizma Testi,
o I¢ Ag Sizma Testi,
o Sosyal Miihendislik Giivenlik Testi,

Bu testler sonucunda toplam 26 adet basliktan olusan zafiyetler tespit edilmis olup,
ivedilikle bu agiklar giderilerek devaminda dogrulama testleri de yapildi.

e USOM tarafindan diizenlenen Bilgi Islem Daire Baskanlar1 ve SOME Y éneticilerine

yonelik Siber Glivenlik ve Farkindalik egitimine katilim saglandi.

Sorumlu Personel: Sevket DEMIRCI, Furkan ALTINKAYNAK

1.5.9. idari Hizmetler

1.5.9.1 Satin Alma Hizmetleri
2022 yilinda yapilan satin alma bilgileri ektedir;

Akademik Tesvik Odenegi Siire¢ Yonetim Sistemi Yazilimi
Bakim, Onarim Hizmeti Alim

Bakim, Onarim, Iscilik Hizmeti Alim

Bilisim Malzemesi Alim1

DMO Malzeme Alimi

DMO Yazilim Alimi

EBYS(Elektronik Belge Yonetim Sistemi)
E-Imza Alim

Ekders Otomasyon sistemi Yazilimi

E-Miihiir Entegrasyonu ve E Devlet Belge Dogrulama

E-Posta Yazilimi Bakim ve Destek Hizmeti Alimi

E-Posta Zararli icerik engelleyici Lisans Alimi

Sizma Testi Danigsmanlik Hizmeti

Yabanci Ogrenci Lisans Kabul Ek Gelistirme Modiilii
SSL Sertifika Alimi

ISO 27001 BGYS Egitim Hizmeti

Bilgi Giivenligi Yonetim Sistemi Danigmanlik Hizmeti
Akilli Gegis Sistemi Hizmet Alimi

Karth Gegis Sistemi Yedek Parga Alimu

Kiitiiphane-Yordam Otomasyon Sistemi Yazilim

Microsoft Yazilim Lisanst Alimi

Ortak Egitim Otomasyon Sistemi Yazilim

Ozliik Isleri Web Otomasyon Sistemi Yazilinu
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Uzaktan Egitim Yazilim Hizmeti Alimu
Web Otomasyon Sistemi Yazilimi

Web Otomasyonu Sempozyum Modiilii

Ekders Otomasyonu Tip Fakiiltesi Modiilii

Ortak Egitim Sistemi Merkezilestirme Ek Gelistirmesi

Web Server I¢in Yonetim Paneli Alimi

Web Sitesi I¢in Form Modiilii Yaptiriimasi

Tablo 12 - Satin Alim Listesi

1.5.9.2 Tasinir Kayit ve Kontrol Hizmetleri

2022 yilinda yapilmis olan satin almalarin tasmir kayitlar1 yapildi. Universitemiz
birimlerine ait taginir aktarim siirecleri tamamlandi.

Gorevli Personel: Basak SAGLAM, Giilfidan ATES

1.5.10. Diger Hizmetler
1.5.10.1. Bilgi Giivenligi Hizmetleri

Universitemizde bilgi giivenligine yonelik 6698 sayili Kisisel Verilerin Korunmasi
Kanunu ve diger mevzuat kapsaminda yapilan ¢alismalara devam edildi

KVKK kapsaminda diger birimlerden yapilan bagvurulara gerekli bilgilendirmeler
yapildi.

ISO27001 kapsaminda Universitemiz idari ve akademik birimlerine hizmet i¢i egitimler
diizenlendi.

Universitemiz idari ve akademik birimleri ile KVKK ve ISO27001 degerlendirme
toplantilar1 yapildi.
1ISO27001 kapsaminda BGYS ekibi olusturuldu.

ISO27001 icin gerekli olan dokiimanlar hazirlanarak Universitemiz Kalite
Koordinatorliigii Web sayfasinda yayimlandi.

Yapilan ¢alismalar neticesinde Universitemiz ISO 27001 Bilgi Giivenligi Y&netim
Sistemi kapsaminda belge almistir.

1.6. Yonetim ve I¢c Kontrol Sistemi
Gorev, yetki ve sorumluluklarda da belirtildigi gibi her grup kendi alami ile ilgili
faaliyetleri yiiriitmekte olup bu faaliyetlerinden daire baskanina karsi sorumludurlar.

Mali YOnetim;
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Birimimizin dogrudan dogruya ihtiya¢ duydugu ya da tliniversitemiz genelinde ihtiyag
duyulan (internet alt yapisimi olusturmak v.b.) mal ve hizmetlerin alimi Baskanligimiz
tarafindan yapilarak tiniversitemizin kullanimina sunulmustur.

II- AMAC ve HEDEFLER

2.1. idarenin Amag ve Hedefleri

Bilgi Islem Daire Baskanligimiz; Universitemizin bilisim alaninda kurumsal
kapasitesini gelistirerek diger iiniversitelerle rekabet edebilme olanagi olusturmak amaciyla,
yazilim donanim ve alt yapimin siirekli giincel ve teknolojik gelismelere ayak uydurabilir
seviyede tutularak disa bagimliligi en aza indirgeyip daha hizli ve giivenli bir internet erisimi
saglamay1 hedeflemektedir.

2.2. Temel Politikalar ve Oncelikler

Egitim ve arastirma hizmetlerine yonelik olarak bilgisayar hizmetlerini gelistirmek ve
sitkca meydana gelen basit arizalar1 kullanicinin kendisinin giderebilecegi kilavuz bilgi
hazirlamak,

Universitemizin idari ve akademik birimlerinin ihtiyac1 olan bilgisayar yazilimlarini
iiretmek ve giincellemek,

Bilgi giivenligi politikasi hazirlamak,

Universitemiz genelinde kotii amagli yazilimlarim (viriis, trojen, solucan, truva at1 vb.)
bulagsmis oldugu bilgisayarlarin tespit edilmesi bu kapsamda gerekli 6dnlemlerin alinmasini
saglamak,

Universitemiz kullanilan web sayfalarinin yazilim, tasarim ve kullanici siireglerini
yonetmek,

Universite personel ve dgrencilerinin ihtiyaci olan internet ve sunucu hizmetlerini
saglikli ve kesintisiz bir sekilde vermek.
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I11- FAALIYETLERE iLiSKiN BiLGi VE DEGERLENDiRMELER

3.1. Biitce Uygulama Sonuclari

3.1.1. Biitge Giderleri

Alim Bakim Ve Onarim Giderleri

TOPLAM | KULLANILAN KALAN GERCEKLESTIRME
ODENEK | ODENEK (TENKIS) ORANI
06.1- Mamul Mal Alimlar1 571.130,00 |568.346,26 2.783,74 0,99
06.3- Gayri Maddi Hak Alimlari 1.478.870,00 | 1.361.258,24 117.611,76 0,92
01-Personel Giderleri 1.905.320,00 | 1.905.020,20 299,8 0,99
02-Sosyal Giivenlik Kurumlarima
Devet Primi Giderleri 286.650,00 |286.439,78 210,22 0,99
03.2-Titketime Yonelik Mal Ahm | ) 50060 | 61.737,60 262,4 0,99
Giderleri
03.3-Yolluklar 3.500,00 3.468,00 32 0,99
03.5 Yatirnm-Hizmet Alimlar1 293.000,00 |292.802,54 197,46 0,99
03.7- Menkul Mal Gayrimaddi Hak | 5 100 05 | 20.521,24 478,76 0,98

Tablo 13 - Biit¢e Giderleri

3.2. Performans Bilgileri
3.2.1. Birim Faaliyetleri

e Kurumun ihtiyaci olan internet hizmetleri kesintisiz olarak verilmektedir.
e Kablosuz internet ve Eduroam yayin1 her gecen yil genisletilerek verilmektedir.

e Kurumun internet hiz1 gelisen sartlara gore iyilestirilmektedir.

e Ogrenci ve personel e-posta giivenligi igin antispam yazilimlari kullanilmaktadir.

e Biitiin dgrencilerin e-posta taleplerini karsilamak i¢in her 6grenci adina e-posta hesabi

acilmaktadir.

e Kampis i¢inde ve disinda yeni hizmete giren binalara kablolu ve kablosuz internet

hizmeti saglanmaktadir.

e Giivenlik ve sizma testleri yaptirilarak glivenlik agiklari tespit edilmekte ve giderilmesi

icin gerekli onlemler alinmaktadir.

e Giivenlik amaciyla kampiis i¢inde ve disinda kamera sayilari artirilmistir.

o Akilli gegis sistemine yeni birimler eklenmistir.
e Biitiin 6grencilere Ofis 365 lisansi verilmektedir.

e Anlik ve giinliik yedekler glivenli ortamlara alinmaktadir.

IV- KURUMSAL KABILIiYET ve KAPASITENIN DEGERLENDIRILMESI

4.1. Ustiinliikler

e Universite iist ydnetiminin tam destegi ve ilgisi,

¢ Bilisim alaninda kurumsal kapasite yatirimlarinin istenen diizeyde olmasi,

e Universitemizin tiim birimleri ile olan dayanismamiz,
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e Birim c¢alisanlarinin alaninda uzman 6zverili ve iletisim becerileri yliksek kisilerden
olusmast,

e Kampiisiimiizde kaliteli bir bilisim ag1 altyapisinin kurulmus olmasi,

e Universitemizin bilisim ihtiyaglarinin sistemli olarak degerlendirilmesi,

e Fiber optik alt yapiya sahip olunmasi,

4.2. Zayifliklar
e Universitemizdeki uzak birimlerle iletisim eksikligi olmast,
e Hizmet ici egitimlerin yeterli siklikta verilememesi,
e Personelin egitim kurs ve seminerlere yeterli derecede gonderilememesi,
e Is yogunluguna ragmen personel sayimizdaki azalma.

4.3. Degerlendirme

e Kablolu ve kablosuz internet hizmeti kampiis i¢inde ve disinda genisletilmistir.

e Her sene yeni yapilan binalarin internet baglantisini saglamak amaciyla, kenar
anahtarlar alinarak, ilgili binalar kurumsal internet omurgamiza dahil edilmistir.

e 5651 sayil1 yasa geregi tiim kanuni ylikiimliiliiklerimizin eksiksiz yerine getirilebilmesi
icin gereken tiim teknik alt yap1 kurulmus ve isler hale getirilmistir.

e Universitemiz birim temsilcileri ile bilgi giivenligi konusunda bilgilendirme toplantist
yapilmistir.

e Olta ve SIP tarafindan bildirilen zafiyetler giderilmis, yapilan duyurular takip edilerek
sikilastirma ¢aligmalar1 yapilmistir.

e Yukarda belirtilen calismalar ile Universitemizin teknolojik imkanlar1 kullanim
kapasiteleri artirilmis olup bilimsel ¢aligmalarin hizli ve kesintisiz yapilmasina imkan
saglanmistir. Bu ¢er¢evede Universitemizde hizmet iireten idari birimlerin iirettikleri
hizmetin ulasim siirelerini kisaltma noktasinda ¢aligsmalar gerceklestirilmistir.

V- ONERI VE TEDBIRLER

Universitemizdeki tiim uygulamalarm sayisal ortamlarda calisir hale getirildigi bir
siirecte Bilgi Islem Daire Baskanligi’nin stratejik olarak ¢ok énemli rolii oldugu goriilmektedir.
Bilisim sistemlerinde olusabilecek herhangi olumsuz durum kurumumuz i¢in para, zaman ve
en kotiisti de prestij kaybina sebep olabilecektir. 2022 yili iginde yapilan harcamalar, verilen
emek tiim bu olumsuzluklar1 yasamamak icin yapilmistir. Sonu¢ oldukca basarili
goriinmektedir. Ancak sistemin ayni sekilde ¢alismasi daha da artacak olan bilisim ihtiyaglari
ve simdiden 6ngoriilmesi zor olan tehditler bilisim sistemlerine 6zellikle giivenlik ve insan giicii
yatirimlarinin artarak stirmesi gerekliligini ortaya koymaktadir.

Bu dogrultuda bilgili personel eksikliginin her gegen giin daha fazla ortaya ¢ikmasi ve
hizmet i¢i egitim eksikligi onlimiize bir tehdit olarak ¢ikmaktadir. Bununla birlikte stirekli
gelisen teknolojiyle birlikte yonetimin yeniliklere ve gelismelere agik bir anlayisa sahip olmasi,
alanimizla ilgili yatirim ve istihdamu arttiric etkisi goz ardi edilmemelidir.
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IC KONTROL GUVENCE BEYANI

Harcama yetkilisi olarak yetkim dahilinde;
Bu raporda yer alan bilgilerin giivenilir, tam ve dogru oldugunu beyan ederim.

Bu raporda agiklanan faaliyetler i¢in idare biitgesinden harcama birimimize tahsis
edilmis kaynaklarin etkili, ekonomik ve verimli bir sekilde kullanildigini, gérev ve yetki alanim
cergevesinde i¢ kontrol sisteminin idari ve mali kararlar ile bunlara iligskin islemlerin yasallik
ve diizenliligi hususunda vyeterli giivenceyi sagladigini ve harcama birimimizde siireg
kontroliiniin etkin olarak uygulandigini bildiririm.

Bu giivence, harcama yetkilisi olarak sahip oldugum bilgi ve degerlendirmeler, i¢
kontroller, i¢ denet¢i raporlari ile Sayistay raporlari gibi bilgim dahilindeki hususlara
dayanmaktadir.

Burada raporlanmayan, idarenin menfaatlerine zarar veren herhangi bir husus hakkinda
bilgim olmadigini beyan ederim.

Saban USTA
Bilgi islem Daire Baskan
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